Anderson Pinheiro Aderaldo

Ingeniero Sénior de Ciberseguridad M andersonaderaldo@gmail.com
Rio de Janeiro, Brasil - Ciudadano €&3 brasilefio y de la (B UE m linkedin.com/in/andersonaderaldo

® Trabajo en remoto

Ingeniero Sénior de Ciberseguridad con 15 anos protegiendo telecomunicaciones, fintech y
comercio electrénico a escala nacional. Construyo programas de seguridad desde cero —
SOC, DFIR, seguridad en la nube, Zero Trust y DevSecOps —y los opero en produccion.
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EXPERIENCIA
Senior Security Engineer oct. 2026 - actualidad - Brasil
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Plataforma global de comercio composable, cotizada en la NYSE.

e Posturaen lanube: monitoreo de configuraciones incorrectas y correccion con los equipos responsables

* Proteccion de cargas de trabajo e identidades: contenedores, hosts y roles en la nube con minimo privilegio
e Guardrails: baselines seguras y revision de infraestructura como codigo antes de produccion

e Deteccidn y respuesta aincidentes en la nube

Especialista en Seguridad de la Informacion

mar. 2025 - ago. 2026 (1 afio y 6 meses) - Rio de Janeiro, Brasil

Juntos Somos Mais

Marketplace B2B y plataforma de fidelizacion para el comercio minorista de materiales de construccion, creada
por Votorantim Cimentos, Gerdau y Tigre.

e CSPM vy CWPP con Orca Security; security gates para cddigo y servidores en la nube

e Perimetro y Zero Trust: Akamai WAF y Bot Manager, ZTNA con Netskope

e Recertificacion ISO 27001: SGSI, normas y politicas corporativas

 Elastic SIEM, threat intelligence con Axury programa de concienciacién en KnowBe4

Ingeniero de Seguridad dic. 2020 - jun. 2024 (3 afios y 7 meses) - Rio de Janeiro, Brasil
Ame Digital
Billetera digital y fintech del grupo Americanas.

e Creé el SOC desde cero: herramientas, recoleccion de logs, alertas, procedimientos y traspaso a operaciones
e Creé DevSecOps desde cero en GitHub Actions: SCA, SAST, DAST, secretos, IaCy contenedores
e Formé atodos los desarrolladores en las herramientas y en la correccion de los hallazgos

Qi S.A. nov. 2011 - nov. 2020 (9 afios y 1 mes) - Rio de Janeiro, Brasil

Uno de los mayores operadores de telecomunicaciones de Brasil: telefonia fija, mévil, banda ancha y datos
corporativos.

Especialista en Ciberseguridad (lider de equipo) - mar. 2019 - nov. 2020
Analista de Seguridad de la Informacién, SOC y DFIR - jul. 2013 - feb. 2019
Becario de Seguridad de la Informacién - nov. 2011 - jun. 2013

e Liderazgo de equipo: lideré el equipo de seguridad de la infraestructura de TI, coordinando proyectos de proteccion perimetral,
sistemas operativos, redes, bases de datos, infraestructura web y nube hibrida segura.

e Hardening y baselines: hardening de Windows, Linux, routers, switches y bases de datos (Oracle, SQL Server, MongoDB) y
definicion de baselines de seguridad para activos de telecomunicaciones; gestién de vulnerabilidades con Nessus y RSA Archer.

e Defensa perimetral: planificacion de anti-DDoS (NETSCOUT AED), proteccion de DNS (Cisco Umbrella) y control de contenido
(Cisco WSA y ESA); gestion de reglas de firewall con Tufin SecureTrack.

¢ Eventos de alta visibilidad: servicios gestionados de seguridad para Rock in Rio 2019, las Elecciones Generales de Brasil (2018,
2020), Comic Con Experience, Game XPy Rio2C.

e SOC: analisis de incidentes en NetIQ Sentinel y ArcSight SIEM, creacidn de alarmas de correlacion y redaccion de los
procedimientos de tratamiento de incidentes L1y L2.


mailto:andersonaderaldo@gmail.com
https://linkedin.com/in/andersonaderaldo

e DFIR: resolucion de incidentes L3 y peritaje digital con EnCase, Autopsy, Cellebrite UFED y Tableau TD3, ademas de monitoreo de
amenazas con RSA NetWitness.

¢ Investigaciones: investigacion de violaciones de seguridad y fraudes tecnoldgicos, apoyo en los asuntos disciplinarios y legales, y
apertura de salas de crisis con planes de accion.

Asistente de Servicios Corporativos may. 2008 - oct. 2011 (3 afios y 6 meses) - Rio de Janeiro, Brasil
Contax S.A.

CONTAX

Empresa de contact center y tercerizacion de atencion al cliente.

e Atencion aclientes de alto valor de Oi: telefonia fija, mévil, banda anchay enlaces de datos

COMPETENCIAS

Operaciones defensivas

Blue Team - Defensa perimetral - Operaciones de seguridad (SOC) - SIEM/SOAR - Threat Hunting - Respuesta a incidentes -
Informatica forense (DFIR) - Mitigacion de DDoS

Ingenieria de seguridad

Seguridad en la nube (CSPM, CWPP) - Zero Trust - DevSecOps - AppSec - Seguridad de redes - Firewalls - Hardening
Gobernanzay liderazgo

Gestién de amenazas y vulnerabilidades - ISO 27001 - Concienciacién en seguridad - Liderazgo

Plataformas

Orca Security - Snyk - Netskope - Akamai - Elastic SIEM - Trend Micro Vision One - Cybereason - Microsoft Sentinel - NetIQ Sentinel -
ArcSight - RSA NetWitness - GitHub Actions - Nessus - Cellebrite UFED - EnCase

LICENCIAS Y CERTIFICACIONES

GitLab Certified Associate - GitLab EE Microsoft Certified: Azure Data Fundamentals -
Emitida abr. 2022 - de2e5529-edf0-44c0-8b92- = Microsoft
17ec6a243bh3a Emitida jun. 2021
Bl Microsoft Certified: Azure AI Fundamentals - Bl Microsoft Certified: Azure Fundamentals -
= Microsoft = Microsoft
Emitidajun. 2021 Emitida oct. 2020 - H551-3317

. Scrum Foundation Professional Certificate
(SFPC) - Certiprof

Emitidajun. 2020 - CLVSQDQFSS-SQGHLZGI-
XHRHRHPTMH

FORMACION ACADEMICA

Universidade Federal do Rio de Janeiro me® Centro Universitario Carioca (UniCarioca)
MBA (especializacion), Gestion de la Seguridad de la o Tecnologo, Analisis y Desarrollo de Sistemas
Informacion 2010- 2013
2018 - 2020

IDIOMAS

Portugués (nativo) - Inglés (nivel profesional) - Espafiol (basico)



